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Redes de datos TP Laboratorio N° 3

CONSIGNA TRABAJO PRACTICO 3

Tema: TCP/UDP, DNS, FTP.

Herrami

entas a utilizar: PC con Windows, aplicacidon Wireshark, Servidor FTP

1. Desde una PC con Windows:

Instalar un servidor FTP Open Source.

Configurar el servidor FTP para recibir conexiones entrantes mediante usuario y
contrasefa.

Iniciar el monitoreo de la placa de red con Wireshark con el modo promiscuo
desactivado.

Una vez iniciado el monitoreo utilizar un cliente FTP y conectarse al servidor FTP
desde la misma PC utilizando para la conexidn la direccion IP: 127.0.0.1.

Subir un archivo con de texto con su nombre al servidor FTP.

Desconectarse y finalizar el monitoreo.
Mencionar qué aplicacion cliente y servidor FTP utilizo.

Analizar los paquetes capturados de la conexidon FTP, determinar y documentar los
numeros de secuenciay el estado de los flags en la cabecera TCP de los 3 paquetes
de inicio de la conexion.

Determinar el puerto del servidor FTP y del cliente utilizado en la conexién.

Mencione una aplicaciéon que utilice el protocolo UDP. Comente por qué se utiliza
UDP en esta aplicacién en vez de TCP
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Desarrollo del trabajo practico 3

Capa de transporte

1. Desde una PC con Windows:
e Instalar un servidor FTP Open Source.

e Configurar el servidor FTP para recibir conexiones entrantes mediante usuario y
contrasena.

3 Sertings for server 127.0.0.1:14148 x

settings <
FTP and FTP over TLS (FTPS) | jag
Rights management

Groups Use system eredentials to log in
== 8 Use system credentials alsa for accessing files and directories
Administration
Logging Member of groups:
Let's Encrypt &
PKCSAT Mount points:
Updates

Virtual path Native path Mount options
Access mode
Read + Write
B Apply permissions to subdirectories
B writable dir t

Create native directory if it does nat exist

Add Remave
Description

This user can impersonate any system user.

oK Cancel Apply

e |niciar el monitoreo de la placa de red con Wireshark con el modo promiscuo
desactivado.

Adm ;. ® RE | = = =4a8qq8qHE
M Wireshark - Opciones de captura = a] %
q Entrada Salida  Opciones
Interfaz Trafico Cabecera de capa de enlace  Promisci Longitud de Buffer (MB) Modo m Filtro de captu
Conexién de &rea local* 10 Ethernet a default 2
Conexion de area local* 9 Ethernet a default 2
Conexion de drea local* 8 J— Ethernet a default 2
Wi-Fi e Fthernet (-] default 2
Conexion de drea local* 2 Ethernet a default 2
Conexion de drea local* 1 Ethernet a default 2
|Adapter for loopback traffic capture _[Ahn_ BSD loopback default 2

] @ Event Tracing for Windows (ETW) reader DLT_ETW

e Una vez iniciado el monitoreo utilizar un cliente FTP y conectarse al servidor FTP
desde la misma PC utilizando para la conexidn la direccidn IP: 127.0.0.1.
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test@127.0.0.1 - FileZilla

Archivo Edicion Ver Transferencia Servidor Marcadores Awuda
113 - | = = 5 i i

- ‘ : «_|u “% o VIESE d Certificado desconocido
Servidor:  127.0.0.1 Nombre de usuario: test El certificado del servidor es desconocido. Por favor, examine

cuidadosamente el certificado para asegurarse de que se puede
Estado:  Conectando a 127.0.0.1:21... 3
. . ! confiar en el servidor.

Estado: Conexion establecida, esperando el mensaje de bienve
Estado: Inicializando TLS... Compare la huella digital que se muestra con la huella digital del

certificado que tiene recibido de su administrador de servidor o
proveedor de alojamiento de servidor.

Certificado

Vista previa

Sitio Iocal:‘ CA\Users\sylvi\Desktop\ Huella digital (SHA-1):

M tie Ammiimmamtar

Algoritmo de clave publica: EC/ECDSA con 256 bits

Nombre de arc.. Tama.. Tipo de ar... Ultima m.
. Algoritmo de firma: ECDSA-SHA256
CURSOS Carpetad.. 4/5/2025 ...
FACULTAD Carpetad... 25/5/2025... Detalles de la sesién
para imprimir Carpetad.. 9/3/2025 .. i ARSI
varios Carpetad.. 7/5/2025 ... Rmuenios N2
€ Azucar pimi.. 32021 Chrome P... 27/12/202... Intercambio de clave: ECDHE-SECP3B4R1-ECDSA-SECP256R1-SHA256 Mac:
PGS(D Packet.. 1.099 Accesodi.. 10/5/2025. iConfiar en el certificado del servidor y continuar con la conexion?
Al T 4 AAF A < anar
16 archivos y 4 directorios. Tamafio total: 28.857.846 bytes J [l Confiar siempre en este certificado en futuras sesiones.

Huella digital (SHA-256): 04:ec:f5:b9:b7:71:32:41:e1:27:7d:fb:76:fa:2b:29:
9f:b1:23:¢5:32:c2:ec:b3:71:94:1d:9f:90:b2:66:cd
80:e9:6b:e5:a4:eb:49:76:50:cd:b6:0f:83:0e:bf:5¢:11:6d:93:0c

- Desktop Periodo de validez: De 23/5/2025 23:11:18 a 24/5/2026 23:16:18
) é Documents
-k Downloads Lo

Entorno de red Nombre comun: filezilla-server self signed certificate

-7 Favorites Editor
Impresoras = ) 2ropi...

Igual que el asunto, el certificado esté autofirmado

InstallAnywhere
Links Detalles [ectado a niry
Mend Inicio De serie: 07:44:c9:67:33:85:29:Te:5e:df:6d:50:76:51:09:87:8d:2e:3e:c3

Cifrado: AES-256-GCM

AEAD

Servidor/Archivo... Dir... Archivo remoto Tama... Pri.. Estad Confiar en este certificado sobre los nombres de servidor alternativos de la lista
Aceptar Cancelar
= — _——
Luego de hacer click en el botén de “Aceptar” queda asi:
test@127.0.0.1 - FileZilla
Archivo Edicion Ver Transferencia Servidor Marcadores Ayuda
HETTEOROLLIFAS
Servidor: 127.0.0.1 Nombre de usuario: test Contrasefia: eee Puerto: ‘ ‘ Conexion rapida | ¥
Estado:  Conectando a 127.0.0.1:21...
Estado:  Conexion establecida, esperando el mensaje de bienvenida...
Estado: Inicializando TLS...
Estado:  Conexion TLS establecida.
Estado:  Registrado en
Estado: Recuperando el listado del directorio...
Estado:  Directorio /" listado correctamente
Sitio local: | C:\Users\sylvi\Desktop\ ~ |Sitio remoto: | /
i @l Desktop /
H 5 Documents 7 CURSOS
| Downloads ? FACULTAD
Entorno de red 7 para imprimir
¥ Favorites ? varine
Impresoras Nombre de a... Tam... Tipo ... Ultima.. Permi... Propi...
InstallAnywhere I o
Links CURSOS Carp... 4/5/202...
- ri“:‘l’fiﬂ"mw FACULTAD Carp... 25/5/20..
Nombre de arc... Tama... Tipo de ar... Ultima m... par.a R ey
varios Carp... 7/5/202...
e € Azucar pi.. 32.021 Chro.. 27/12/2...
CURsOS Carpetad. 4/5/2025' Cisco Pack.. 1.099 Acce... 10/5/20..
FACU.LTAI? ) Carpetad... 25/5/2025... « | desktop.ini  1.006 Opci.. 1/3/202...
par‘a imprimir Carpetad... 9/3/2025 ... Discordink  2.254 Acce.. 25/5/20..
varios » Carpetad.. 7/5/2025 ... Ehriuez it 36 Docu.. 25/5/20..
;:Izs‘:‘:"):c'::l 3?‘23; i’c‘:::;"' iz ;Zégi € GCBA Inm... 18.2.. Chro.. 12/5/20...
N e S ST el e LINDO 6.1.. 1.711 Acce.. 27/8/20..

Subir un archivo con de texto con su hombre al servidor FTP.
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A test@127.00.1 - FileZilla

Archivo Edicion Ver Transferencia Servidor

Servidor:  127.0.0.1

Marcadores

TTECIRO XL FAaH

Ayuda

Nombre de usuario: test Contrasena: Puerto: Conexion rapida | ¥
Estado:  Conectando a 127.0.0.1:21..
Estado: Conexion establecida, esperando el mensaje de bienvenida.
Estado:  Inicializando TLS...
Estado:  Conexion TLS establecida.
Estado:  Registrado en
Estado: Recuperando el listado del directorio...
Estado:  Directorio */" listado correctamente
Sitio local: | C:\Users\sylvi\Desktop\ v |Sitio remoto:| /
i vscode /
# 77 AppData ? CURSOS
F Application Data ? FACULTAD
: Cisco Packet Tracer 8.2.2 7 para imprimir
Configuracion local ? varine
Contacts l Nombré dea.. Tam.. Tipo.. Ultima.. Permi.. Propi...
Cookies =
Datos de programa CURSOS Carp... 4/5/202...
i '.1[’95'“9 FACULTAD Carp... 25/5/20.
L Dormmoni 2o para impri... Carp... 9/3/202...
Nombre de arc... Tama... Tipo de ar... Ultima m... -
g varios Carp... 7/5/202.
para imprimir Garpeta.d... 9/3/2025. € Azucarpi.. 32021 Chro.. 27/12/2
Vores . Corpela ... /512025 . Cisco Pack.. 1.099 Acce... 10/5/200...
X s ) X Discord.Ink ~ 2.254 Acce.. 25/5/20...
dt?sktop.lnl 1.006 Opciones ... 1/3/2025 .. Enriquezint 36 Docu.. 25/5/20..
oDlscord.lnk 2.2 Acceso di... 25/5/025.., € GCBA Inm... 18.2.. Chro.. 12/5/20..
1 archivo seleccionado. Tamanio total: 36 bytes 16 archivos y 4 directorios. Tamanio total: 28.857.846 bytes

Configuracién local

- rrna

o

‘ Filezilla

Archivo

-
o ary

=
Nombre de arc... Tama.

para imprimir

E Enriquez.txt

C t : -
C Subir
C f'" Afadir archivos a la cola
lc '
N Abrir
Edicion

Crear directorio

varios Crear directorio y entrar en é|
@ Azucar pimi... 32.02 Actualizar
\?Cisco Packet... 1.09
o | desktop.ini 1.00 Borrar
QDiscord.Ink 2.25 Renombrar

36 Docume

1010

25/5/20

40 mnar

Flawoian N

e e e e e RN

Transferencia completada
Todos los archivos se han transferido con
éxito

Desconectarse y finalizar el monitoreo.
I Filezilla

Edicién Ver Transferencia Servidor Marcadores Ayuda

TTRORO WL FAaes

Servidor:

127.0.0.1

Nombre de usuario: test Contrasef

Estado:
Estado:
Estado:
Estado:
Estado:
Estado:
Estado:
Estado:
Estado:

a. Mencionar qué aplicacion

Se utilizé el FileZilla, tanto

Inicializando TLS...

Conexién TLS establecida.

Registrado en

Comenzando la subida de C:\Users\sylvi\Desktop\Enriquez.txt
Transferencia correcta, transferidos 36 bytes en 1 segundo
Recuperando el listado del directorio "/"...

Directorio "/" listado correctamente

Desconectado del servidor

Desconectado del servidor

cliente y servidor FTP se utilizo.

para cliente como para servidor.
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b. Analizar los paquetes capturados de la conexion FTP, determinar y documentar los
numeros de secuencia y el estado de los flags en la cabecera TCP de los 3 paquetes
de inicio de la conexion.

‘ *Adapter for loopback traffic capture

Archivo  Edicion  Visualizacion Ir  Captura  Analizar  Estadisticas  Telefonfa  Wireless  Herramientas  Ayuda

dm i@ TORB Re=>=FTI= = Qaail

A [ Aplique un filtro de visualizacion ... <Ctrl-/>

No. Time Source Destination Protocol Lengtl Info

' 2531 46.079701 127.8.0.1 127.8.0.1 TCP 45 49683 » 49682 [PSH, ACK] Seq=631 Ack=1 Win=255 Len=1
2532 46.079724 127.8.0.1 127.0.0.1 TCP 44 49682 -+ 49683 [ACK] Seq=1 Ack=632 Win=199 Len=@
2533 46.080282 127.8.0.1 127.0.8.1 TcP 45 49680 + 49681 [PSH, ACK] Seq=631 Ack=1 Win=255 Len=1
2534 46.080326 127.8.0.1 127.8.8.1 TCP 44 49681 -+ 49688 [ACK] Seq=1 Ack=632 Win=199 Len=@

| 2535 46.080493 127.0.0.1 127.0.8.1 TcP 45 49683 + 49682 [PSH, ACK] Seq=632 Ack=1 Win=255 Len=1

| 2536 46.080514 127.0.0.1 127.0.0.1 TCcp 44 49682 + 49683 [ACK] Seq=1 Ack=633 Win=199 Len=0
2537 46.080830 127.0.0.1 127.8.0.1 TCP 45 49688 -+ 49681 [PSH, ACK] Seq=632 Ack=1 Win=255 Len=1
2538 46.080848 127.8.0.1 127.0.0.1 TCP 44 49681 » 49688 [ACK] Seq=1 Ack=633 Win=199 Len=@

2541 46.566186 127.8.0.1 127.0.0.1 44 51237 -+ 21 [ACK] Seq=1 Ack=1 Win=65280 Len=@
2542 46.567331 127.8.0.1 127.8.0.1 FTP 122 Response: 220-FileZilla Server 1.18.3
2543 46.567383 127.8.0.1 127.0.0.1 Tcp 44 51237 » 21 [ACK] Seg=1 Ack=79 Win=65280 Len=@

Los numeros de secuencia de la conexién TCP son:

= [SYN]: Seq=0 Flags: @x002 (SYN)
= 2540: [SYN, ACK] Seq=0 Ack=1 (Flags: @x@12 (SYN, ACK)
= 2541:[ACK] Seq=1Ack=1 |Flags: @x810 (ACK)

[ACK] Seq=1 Ack=1 Win=¢€
c. Determinar el puerto del servidor FTP y del cliente utilizado en la conexidn.
0.0.1 127.0.0.1 TCP 44 49681 » 49680 [ACK] Seq=1 Ack=633 Win=199 Len=0

{ M Wireshark - Paquete 2539 - Adapter for loopback traffic capture
|

| | » Frame 2539: 56 bytes on wire (448 bits), 56 bytes captured (448 bits) on interface \Device\NPF_Loopback, id @
| | » Null/Loopback

( | > Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.8.0.1

( |~ Transmission Control Protocol, Src Port: 51237, Dst Port: 21, Seq: @, Len: ©

El puerto cliente es el 51.237 y el servidor es el 21

d. Mencione una aplicacién que utilice el protocolo UDP. Comente por qué se utiliza
UDP en esta aplicacion en vez de TCP

El protocolo UDP es muy utilizado en aplicaciones que requieren alta velocidad de
transmision, como una transmisidn en vivo.

En una transmisién en vivo se necesita minimizar la latencia y darle prioridad a la
entrega rapida de datos. Esto puede producir alguna pérdida de paquetes, pero el
costo/beneficio entre la velocidad y la probabilidad de alguna pérdida de paquetes
es favorable. UDP es un protocolo que permite una transmision de datos mas rapido
pues no verifica el orden de llegada de los paquetes ni hace retransmisiones en caso
de pérdida de datos. En unatransmisién en vivo el tiempo real es muy importante (por
encima de la posible pérdida de algunos paquetes)
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Conclusiones

La instalaciéon de un servidor y un cliente para trabajar con el protocolo FTP resulté ser un
desafio, pero fue superado. Se presentaron dificultades en la conexién, hasta que se pudo
lograr y observar el monitoreo a través de Wireshark.

La realizacion de este trabajo practico me permitié conocer algunos datos de las
transmisiones que antes pasaba por alto.
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